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Resumo. O processo eleitoral brasileiro teve sua evolugdo com a utilizagao da eletrnica,
que, para a maioria dos brasileiros, trouxe celeridade e seguranga na apuracdo e
totalizacéo dos votos, sendo, de certo modo, considerada o orgulho tecnolégico nacional.
Esta tese visa a chamar a atengdo do meio académico e da sociedade em geral para os
erros atuais nos procedimentos eleitorais e possiveis falhas ou fraudes eletrénicas dentro
desse novo processo. Neste sentido, alerta sobre o fato de que a urna eletrénica apresenta
flagrante desrespeito a conquistas democraticas mundialmente consagradas - o voto
secreto e a recontagem de votos e, assim, a inconstitucionalidade do seu uso.

PALAVRAS-CHAVE. Urna. Inconstitucionalidade. Democracia.

1 INTRODUCAO

Este estudo aborda alguns temas e procedimentos adotados em uma eleicao
quanto ao uso da urna eletrénica dentro do processo eleitoral brasileiro.

Historicamente, alguns paises desenvolvidos ja adotaram parcialmente o
voto eletrbnico em seus territérios, mas em nenhum deles houve a total aprovacao
e consequente aplicacao total no processo de apuracao e totalizacdo de votos. No
Brasil, o sistema foi imposto sem maiores discussdes e debates, sendo sempre
colocado como revolucao tecnoldégica, uma conquista sem precedentes. Porém,
nem tudo que é novo deve ser considerado seguro e legal, principalmente quando
se trata de tecnologia digital de informagéo.

Varios aspectos falhos foram levantados no procedimento eletrénico de
apuracéo e totalizacdo de voto, como a questdo do voto secreto, a recontagem dos
votos e a garantia de programas sem vicios. Esses pontos devem ser analisados e
debatidos, incansavelmente, por académicos, juristas e sociedade em geral, pois

podem pér em risco a democracia no Pais.
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2 INCONSTITUCIONALIDADE DA URNA ELETRONICA

Na eleicdo de 1998 tivemos, em grande parte das capitais do Pais, mudanca
no processo de captacdo e totalizacdo dos votos. Essa operacdo ocorreu pela
substituicdo da cédula eleitoral pela urna eletrbnica. A experiéncia, na verdade,
gerou muita expectativa, principalmente devido ao voto ser obrigatério e abranger
todos os eleitores, inclusive os mais carentes na pratica e costume com
equipamento eletrénico.

O Tribunal Superior Eleitoral brasileiro - TSE, desde o inicio da aplicacao da
urna eletrénica, tem defendido a idéia de que a informatizacdo do voto gerou
praticidade e agilidade nos resultados das eleices’. Um grande passo democratico
baseado no dominio de uma tecnologia segura®. Essa é a idéia divulgada em toda
a midia, e praticamente opinidao de grande parte do povo brasileiro.

O fato é que nem todo brasileiro aceitou as regras impostas pelo Tribunal
Superior Eleitoral, o que originou, a partir de um grupo de engenheiros e juristas, a
analise técnica e juridica de toda essa nova estrutura de votacao. Nada mais justo
para um Pais democratico.

Analisando-se o processo de votacado - o presidente da secdo de votagao
digita, sequencialmente, em um terminal eletrénico interligado a urna, por ordem de
chegada de cada eleitor, o niumero do titulo deste eleitor, liberando de imediato a
urna para o seu voto obrigatério. Ou seja, a urna é preparada e condicionada a
receber o voto referente ao numero do titulo digitado. Em outras palavras, a senha
para liberar a urna para o voto® é o nimero do titulo eleitoral do cidaddo, a qual,
logicamente, deve ter sido previamente cadastrada na memodria da urna, para a
conferéncia dos dados de entrada e posterior liberacao de voto pelo eleitor.

Entéo, apo6s a senha, numero do titulo do eleitor, temos o voto. Ou seja, cria-
se uma sequéncia de dados ou informacdes facilmente rastreados nas memorias
eletrénicas da urna. Qualquer um que tenha autorizacdo de acesso posterior aos
programas eletrénicos contidos na urna tera conhecimento do voto do eleitor.

Via de regra, em qualquer sistema computadorizado existe sempre um

superusuario com acesso a todas as informagdes dos programas internos - para

! Fonte: www.tre-sp.gov.br/urna/vantagens.htm

% Fonte: www.tre-sp.gov.br/urna/seguranca.htm

® Procedimento chamado pelo Tribunal Regional Eleitoral do Estado de Sao Paulo, de habilitacdo da
urna, por meio da identificagdo do eleitor. Fonte: www.tre-sp.gov.br/urna/seguranca.htm



justamente viabilizar o trabalho dessas maquinas — e, desta forma, pode,
facilmente, ter acesso as memdrias do equipamento e, prontamente, ser
conhecedor dos votos em relacdo aos seus votantes. Neste mesmo raciocinio de
sequUéncia de informacdes, tém-se o tempo de duracao de cada voto, horario de
votacao ou qualquer outro dado previamente programado e gravado.

A Constituicdo Federal ordena o voto secreto - inclusive em clausula pétrea®,
e, voto secreto, em definicdo do préprio TSE: “é a indicacao secreta, pelo eleitor, de
candidato ou candidatos de sua preferéncia”. Esse conhecimento, mesmo que
posterior ao processo eleitoral, € uma violagdo a esse principio democratico.

Entende-se que qualquer forma de tipo penal € uma presungdo da
possibilidade de ocorréncia daquele determinado crime imaginado pelo legislador.
Neste sentido, cabe nao subestimar a possibilidade da fraude eleitoral eletrdnica,
seja ela, praticada por projetistas, operadores, interessados, seja pelo proprio
eleitor.

Em 23 de setembro de 1998, as vésperas da eleicdo, o entdo Secretario de
Informatica do Tribunal Superior Eleitoral, Paulo César Camardo®, falando sobre
este problema, declarou ao Jornal Folha de Sdo Paulo (caderno Eleicdes, p. 5) o

seguinte:

[...] isso nao significa que n&o vai haver fraudes. Mas quem for
tentar tera que subornar pelo menos uns 30.

Em resposta a essa entrevista, o engenheiro Amilcar Brumazo Filho® ( da TD

Tecnologia Digital Ltda — contratada do PDT) escreveu:

E bom considerar que a possibilidade de se fraudar uma eleicdo em
todo territério nacional (grifo meu) subornando-se apenas uns 30,
nao existiia com a urna tradicional, onde com 30 elementos
subornados daria para se fraudar a apuracdo de apenas algumas
urnas.

* Constituicdo Federal do Brasil, art 60, § 4°.

® Fonte: Brumazo Filho, Amilcar. A seguranca do voto na urna eletronica brasileira. Simpésio sobre
seguranca na informatica — ITA, Sao Paulo, 1999, disponivel em <http:// www.votoseguro.org
>Acesso em 07 de outubro de 2005.

6 Artigo de sua autoria: A seguranca do voto na urna eletrénica brasileira — apresentado no Simpdsio
de Seguranca na Informatica, ITA, SP,1999.



Sobre 0o mesmo tema, Flavio Rogério Ramalho’, analista judiciario do TRE
da Paraiba, escreveu:

Sabe-se que nenhum sistema eletrdnico é totalmente seguro. Nem
mesmo a NASA, o FBI, ou o Pentdgono Americano possuem
sistemas de informatica inviolaveis.

Apesar de ndo estar imune a desonestidade humana, o sistema
eleitoral informatizado atualmente utilizado no Brasil é bem mais
seguro que o sistema manual anterior, cuja fraude poderia ser
efetivada por qualquer eleitor, agente partidario, mesario ou
escrutinador, nas respectivas fases do processo eleitoral. O método
anterior era amplamente vulneravel, enquanto o atual pode, em
tese, ser violado apenas por experts em informatica, o que néao se
encontra em toda esquina.

Assim, a utilizacdo das urnas eletrdnicas reduziu consideravelmente
a ocorréncia de fraudes. Fala-se ainda da possibilidade de fraude
por desvio de votos ou quebra do sigilo de votagéo, pelo fato da
digitacdo do voto ser precedida pela digitagdo do numero do titulo
de eleitor ou ainda de possiveis interferéncias de hackers.

O voto eletrénico € bem mais confiavel que o manual, porém nao é
infalivel ou incorruptivel, sendo necessarios alguns ajustes técnicos
e juridicos, principalmente em relacao a legislagao pertinente, que
n&o acompanhou a evolugéo tecnolégical...].

De forma alguma existe a intencdo de discussdo pelo retorno do voto
manual, esse nao é o ponto. O foco principal esta nos procedimentos adotados de
votacdo com o auxilio da urna eletrénica. Do jeito que esta, ndo garante ao eleitor o
voto secreto. A idéia é dar mais seguranca e sigilo® as votacdes, ndo sé para o
eleitor, como também para os candidatos, partidos politicos e, principalmente, a
democracia neste Pais.

A inconstitucionalidade do uso da urna eletrénica ndo esta sé no voto
secreto, mas também na auséncia de uma possivel auditagem.

A Constituicao Federal de 1988 garante, a qualquer pessoa que ingresse no
Poder Judiciario, reivindicando um direito, a possibilidade de uma segunda opiniao,
por um 6rgao colegiado ou ndo, de maior experiéncia jurisdicional, que possa rever

qualquer situagao em relagao as partes, numa decisdo de Primeiro Grau.

! Artigo: Urna eletronica e sua falibilidade. Disponivel em:

http://us2.uol.com.br/doutrina/texto.asp?id=4667

8 Segundo o TSE ( fonte: www.tse.gov.br/institucional/centro_memoria/historia_tse/voto_secreto.html
) — O sigilo é assegurado mediante providéncias previstas no Cédigo Eleitoral; sdo invalidos os votos
que permitem sua identificacdo; e a violagcdo ou tentativa de violagcdo do sigilo de voto é crime
previsto no art. 312 do Cddigo Eleitoral.



Nesta mesma linha de raciocinio, € dever do Poder publico apurar
detalhadamente qualquer duvida ou falha quanto a resposta ou resultados da urna
eletrénica. Existindo qualquer duvida, deve-se proceder a uma acareagao mais
detalhada de todo procedimento, incluida sua conferéncia, pois, como se sabe, nao
h& como admitir um sistema eletrénico totalmente seguro, em que pese ao avango
tecnoldgico observado dia a dia.

O procedimento indicado para dirimir qualquer divida quanto ao bom
funcionamento do programa instalado, ou da totalizagdao de votos, é a recontagem
manual de votos. Cria-se assim um meio para conferir — materialmente - os votos
computados na urna, eletronicamente.

Atualmente néo existe a possibilidade da conferéncia dos votos da urna, isso
em qualquer situacdo, mesmo que ocorra duvida ou suspeita de algum partido ou
candidato em relacdo a determinada urna ou secao, ou em casos de divergéncia
nas imagens dos candidatos e do voto etc, simplesmente ndo existe recontagem de
votos. No entanto, ainda pior, é privar o eleitor de ver impresso seu voto, ou seja,
ter uma comprovagao material do seu voto, mesmo que a ele ndo possa ter acesso.

Abaixo, opinido do advogado de Teresina (Pl), Paulo Gustavo Sampaio
Andrade®, especialista em Direito Constitucional pela Escola Superior de Advocacia
do Piaui:

E inegavel que a urna eletronica evita a maioria das fraudes,
principalmente aquelas amadoristicas, feitas com papel e caneta,
nas quais urnas eram engravidadas com cédulas falsas, ou votos
em branco eram desviados para certos candidatos. Contudo, a
votagdo totalmente digital deixou aberta brechas para novos tipos
de fraude, estas profissionais, com repercussdo muito maiores, o
que é pior, totalmente indetectaveis.

Ao votar, o eleitor vé na tela da urna o nome e o numero do
candidato, e depois confirma. Mas um programa malicioso
escondido na propria urna pode fazer com que o voto guardado na
memoria da urna seja diferente do que foi visto na tela. Pode-se, por
exemplo: fazer inserir nos programas da urna um comando para
que, a cada quatro votos para um candidato, um seja desviado para
outro candidato. Pior: este programa de desvio de votos pode ser
programado para se autodestruir, sem deixar vestigios, as 17 horas
do dia da votagao, tornando in6cua qualquer verificagdo posterior
nos programas da urna.

E vocé sabia que, caso um partido politico, por algum motivo, venha
a pbr em duvida o resultado de qualquer urna, € tecnicamente
impossivel fazer uma recontagem dos votos?

® Artigo: A fraude da urna eletrdnica — Disponivel em: jus2.uol.com.br/doutrina/texto.asp?id=1549



Com a auséncia da recontagem de votos, péem-se em risco interesses
publicos, em detrimento de interesses privados ou eleitoreiros.

Ainda segundo Amilcar Brumazo Filho', opinido em que relaciona os
interesses econdmicos de todo o mundo sobre uma eleicdo em um Pais

subdesenvolvido - o Brasil:

E necessario considerar que o oponente do voto eletrénico é
econémica e tecnologicamente capaz e politicamente motivado, o
que impde que sejam criadas defesas fortes contra o acesso
indevido e contra a adulteragéo dirigida de dados. E criar fortes
defesas nem sempre € simples.

Tais defesas e solugdes existem e ja foram diversas vezes oferecidas ao
Tribunal Superior Eleitoral, que insiste em nao aceita-las. Ja existe até projeto de lei
do Senado — PLS 100, de 2005, de autoria do Senador Augusto Botelho, que altera
a Lei 9.504, de 30 de setembro de 1997 (Lei Eleitoral), para ampliar a seguranca e
a fiscalizagéo do voto eletrénico mediante a emissao de comprovante fisico do voto
e adocéao de programas de computador abertos.

Como exemplo de diversas propostas, tém-se: a utilizagdo de um cartdo com
senha (previamente cadastrado e referente a secao e a urna de votacao), escolhido
avulsamente pelo eleitor, de modo que na hora de votar, ele préprio possa liberar a
urna. O terminal de computador de registro do titulo estaria agora desvinculado da
urna e serviria apenas como controle de freqiéncia. Depois de externado o voto,
seria ele impresso, confirmado pelo eleitor e encaminhado automaticamente a uma
urna lacrada, em separado. Assim, o voto ndo seria sequencial a ordem de chegada
do eleitor, ou seja, dificilmente rastreavel, e, em caso de duvida ou suspeita de
falha, ou fraude, em qualquer urna, estaria disponivel um sistema de auditagem
passivel de ser conferido materialmente pelo voto impresso.

Existem alternativas em varios sites da Internet.

O TSE - Tribunal Superior Eleitoral assegura que todos os procedimentos,
atualmente adotados, garantem a integridade e a inviolabilidade da urna''. E que,

' Artigo: A seguranga do voto na urna eletronica brasileira — apresentado no Simpésio de
Seguranca na Informatica, ITA, SP,1999.
" Fonte: www.tre-sp.gov.br/urna.htm



em respeito aos Direitos Autorais'?, é negado o0 acesso aos programas matrizes
instalados nas urnas.

Segue-se ai outro ato contrario ao Principio da Publicidade,
constitucionalmente garantido, mas que, infelizmente, ndo €, neste trabalho, o
objeto do estudo. O funcionamento especifico da urna eletronica é tema de varios
trabalhos de grupos de estudo e pesquisa de engenheiros de computacéo,
programadores, e juristas que retratam do assunto. Exemplo disto esta no site
www.votoseguro.org ou no site www.jus.com.br/urna, onde se podem encontrar
outras informagoes.

Por fim, devem-se analisar as dificuldades geografica, cultural, populacional
e de recursos humanos para se organizar, controlar e garantir uma eleicdo. Sao
mais de 350.000 urnas eletronicas espalhadas por todos os recantos desse imenso
Pais, e a unica forma de se tentar minimizar qualquer fraude eleitoral eletrénica é
garantir, com a maior seguranca possivel, todos os direitos estabelecidos em nossa
Constituicao Federal. Mesmo que isso venha a gerar maiores despesas.

Primeiramente, o voto SECRETO, direito, assegurado em clausula pétrea,
segundo o art. 60, § 4° da CF; em segundo lugar, que as urnas, em caso de
suspeitas fundadas de irregularidade, possam ser auditaveis em seus programas e
conferidas em seus resultados (Boletins de Urna - BU), materialmente, através do
voto impresso. Nada mais justo para uma democracia que estabelece, em sua
Constituicao Federal, artigo 1°, paragrafo Unico — “Todo poder emana do povo, que
0 exerce por meio de representantes eleitos ou diretamente, nos termos desta

Constituicao”.

3 CONCLUSOES ARTICULADAS

1 Em face do que foi exposto, observa-se que a tecnologia digital aplicada as
urnas eletrénicas pode ajudar, e muito, no processo de apuracao e totalizagdo dos

votos; entretanto, por ser a urna uma maquina que apenas repete comandos pré-

'2 Fonte: BRUMAZO FILHO, Amilcar. A seguranca do voto na urna eletronica brasileira. Simpdsio
sobre seguranca na informatica - ITA, S&do Paulo, 1999, disponivel em <http:/
www.votoseguro.org >. Acesso em: 07 out. 2005.



instalados ndo pode ser o unico elemento responsavel pela seguranca de uma
eleicao.

2 Neste sentido, outros procedimentos eleitorais, principalmente aqueles que
evitem a sequéncia entre o numero do titulo e o voto, e a possibilidade de auditoria
das urnas pelo voto impresso podem garantir o voto secreto e a escolha soberana
do povo, proporcionando clareza, no processo e imparcialidade dos programas, aos
eleitores, candidatos, partidos politicos e a todos os interessados, economicamente
e politicamente, no processo eleitoral brasileiro.

3 Para que tal processo seja realizado com total seguranga e respeito a
essas conquistas democraticas - dentro dos limites do extenso territério brasileiro e
sob a influéncia da grande diversidade cultural e densidade demografica
apresentada - serdo necessarios novos investimentos para os devidos ajustes,
plenamente justificados em face da garantia dos direitos dos cidadaos, que tém no

voto seu Unico instrumento legal capaz de expressar-lhe a vontade.

REFERENCIAS

ANDRADE, Paulo Gustavo Sampaio. A fraude da urna eletrénica. Jus Navigandi,
Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=1549>. Acesso em: 28
out. 2005.

BRAsIL. Constituicao (1988). Constituicao da Republica Federativa do Brasil.
Brasilia: Senado, 1988.

BRUMAZO FILHO, Amilcar. A seguranga do voto na urna eletrénica brasileira.
Simposio sobre seguranca na informatica — ITA, Sdo Paulo, 1999. Disponivel
em: <http:// www.votoseguro.org >. Acesso em: 07 out. 2005.

RAMALHO, Flavio Rogério de Aragdo. Urna eletrébnica e sua falibilidade. Jus
Navigandi, Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=4667>.
Acesso em: 28 out. 2005.

SAO PAULO, TRIBUNAL REGIONAL. Urna eletronica. Sdo Paulo, 2004. Disponivel em:
<http:// www.tre-sp.gov.br/urna.htm >. Acesso em: 07 out. 2005.



