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BREVE ESCORGO ACERCA DA RESPONSABILIDADE CIVIL NA WEB
BRIEF FORESHORTENING ABOUT LIABILITY ON THE WEB
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RESUMO: O presente trabalho tem por escopo elucidar de modo expositivo as consequ-
éncias advindas do uso indevido da “web”, seja pela pritica delitiva hoje em voga, seja por
meio da infragio a normas de ordem civil, dentre as quais aquelas atinentes aos direitos da
personalidade humana, exaustivamente suscetiveis de reparagio a abalo de ordem moral.
Isto porque, o Direito, como mecanismo regulador de fatos sociais, nao se vé, de maneira
alguma, ante o ordenamento juridico vigente, de mios atadas para enfrentar tal problema,
progressivamente acrescentado pela tecnologia, que nio parard por ai, sempre se renovan-
do frente as necessidades humanas.
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ABSTRACT: The present aims at showing the consequences resulting from improper use
of the internet, either by the common criminal practice nowadays or by the offense of
the rules of the civil law, among which those relating to the rights of human personality,
fully capable of repairing the moral harm. This happens because the law as a regulator key
of social facts isn’t seen against the present legal system, with the hands tied to face this
problem gradually added by the technology that will not stop there, always being renewed
due to the human needs.
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1 INTRODUCAO

Cabe ressaltar a necessidade, como maior compreensio do assunto
em voga, a defini¢do e exposi¢do técnica sobre matérias especificas de in-
formdtica, sem o qual, ter-se-ia inquestionavelmente inconclusivo o tema,
sobretudo no que pertine a responsabilizacio civil de préticas infracionais
na web, indissocidvel a repreensao juridica aplicével.

A este respeito, cedico por todos sdo as incisivas praticas delitivas
prescritas pelos hackers ou outros ‘criminosos virtuais’, que vez por outra
se utilizam de diversas artimanhas de informdtica a perpetrar infracdes aos
direitos da personalidade, direito da intimidade, direito da privacidade e
mesmo até ao direito de propriedade, sendo inimeros os casos de fraude
juridica promovida pela internet, capituladas legalmente como furto me-
diante fraude ou estelionato.

Pernicioso a aplicagdo juridica sem elucidagio técnica prépria, até
como modo de defini¢io da legitimidade processual a figurar no polo da
agao de responsabilizagao que, atualmente, demonstra-se de dificil verifica-
¢d0, tal como corrente com as condenagées impostas a ‘sites’ de relaciona-
mento ou ‘sites’ de contetido.

Importa grafar também, que a responsabiliza¢io juridica, como ato
ativo ou omissivo, culposo ou doloso, em se tratando de internet, pode ad-
vir de prdticas criminais (v.g. fraude de senha banciria; subtracio de valor
em conta; ‘pedofilia’ virtual; emissao de virus, dentre outros), de praticas in-
fracionais aos direitos da intimidade e privacidade — direito 4 imagem (v.g.
publicacio de fotos nao autorizadas; publicacio e divulgaciao de conversas
nao autorizadas; ataques a 6rgaos restritivos sigilosos, como declaragoes tri-
butdrias pessoais em poder da Receita Federal, ‘bulling’, e outras) e, basica-
mente, de prdticas comerciais e contratuais perfeitas com o uso da internet
(v.g. compras de produtos; prestagio de servigos, e outros).

Assim, pode-se inferir que decorra a responsabilizagio de préticas ne-
fastas e transgressivas a direito penal e a direito civil, de modo mais abran-
gente possivel, sempre, porém, a aplica¢io juridica das normas decorren-
tes da legislagao civil, sobretudo porque o direito como ciéncia juridica de
modo algum permanece estdtico e amorfo aos problemas correntes, muito
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a0 viés, possui natureza dinimica e evolutiva.

Sob este enfoque, muitas das decisoes proferidas buscam, além de
recompensar a dor sentimental imensurdvel de cada um que teve transgre-
dido um direito pessoal préprio; mas, fundamentalmente, coibir que novas
préticas sejam realizadas ao bel prazer, em que pese sermos o pais do mundo
hospedeiro do maior e ‘melhores” hackers, superando até mesmo os Estados
Unidos, ber¢o da primeira legislagio especifica (Lei modelo da Uncitral) e
berco da instalagao e criacio da internet.

Nesse jaez, sem que se tenha a pretensio em estagnar o assunto, extre-
mamente complexo, diga-se de passagem, apenas pautamos em contribuir
e auxiliar em maior discussao do assunto em tela, tdo usualmente corrente

em nossa seara juridica.
2 PROVEDORES DE ACESSO E DE CONTEUDO

Sinteticamente, podemos entender o provedor sob trés angulos diver-
sos, importantes para a determinagao de sua responsabilidade, na medida
em que cada “Angulo” de atuagdo envolve um grau de participacio diferente
no eventual dano causado a vitima.

O primeiro “4ngulo” de atuagio do provedor, o mais conhecido, e o
que lhe dd o seu nome, estd relacionado a sua fun¢io de Provedor de Acesso
a Internet, ou seja, proporcionar, através de equipamentos especificos, a
conexao dos computadores que utilizam seus servicos a rede mundial que,
fisicamente, é um conjunto de provedores, e consequentemente de compu-
tadores, [ntranets e Extranets. Estamos diante do ‘Provedor de Acesso’.

Nesta fungao, o Provedor nada mais ¢ do que o meio fisico pelo quais
os computadores se interligam.

O segundo e terceiro “4ngulos” de atuagao do provedor, também es-
senciais a internet, dizem respeito a sua fungao de host de websites criados,
respectivamente, por ‘terceiros’ ou por si préprio. Neste momento falamos
genericamente em ‘Provedor de Contetdo’.

Neste segundo angulo de atuagio, o provedor fica responsédvel pelo
armazenamento de websites criados por terceiros de alguma forma a ele filia-
dos. Pode-se falar aqui em ‘provedor de contetdo de terceiros’, o verdadeiro
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host no ambiente virtual. Percebe-se, portanto, a existéncia de fungao diver-
sa da primeira, mas tdo importante quanto aquela, que, consequentemente,
nao pode ser deixada de lado quando analisarmos a responsabilidade deste
integrante da rede.

3 “CRIMINALIDADE VIRTUAI”

Essa criminalidade, no entender de Luiz Fldvio Gomes:

[...] conta com as mesmas caracteristicas da informatizagio
global: transnacionalidade — todos os paises fazem uso da in-
formatizagio (qualquer que seja o seu desenvolvimento eco-
noémico, social ou cultural); logo, a delingiiéncia correspon-
dente, ainda que em graus distintos, também estd presente em
todos os continentes; universalidade — integrantes de vdrios
niveis sociais e econdmicos ji tém acesso aos produtos infor-
matizados (que estdo se popularizando cada vez mais); ubi-
qiiidade — a informatizagio estd presente em todos os setores
(ptblicos e privados) e em todos os lugares.

Dentro deste contexto reconhece-se, como fator criminégeno, que a
informdtica é permissiva quanto ao cometimento de novos delitos e poten-
cializa outros tradicionais, exemplificando, o estelionato. Sendo assim, os
crimes podem ser cometidos com o computador. — ‘7he computer as a tool
of a crime’ e cometidos contra o computador (informagdes e programas nele
contidos) — “The computer as the object of a crime.

A conceituagio de crimes digitais fornecida pelo autor Gustavo Testa
Corréa (2000, p. 135) é “todos aqueles relacionados as informacoes arquivadas
ou em transito por computadores, sendo esses dados acessados ilicitamente,
usados para ameagar ou fraudar’®. Ao analisar esta defini¢do, detecta-se que
had mencio aos crimes cometidos contra o computador, mas nao s6 contra as

1 GOMES, Flvio Luiz. Crimes informdticos. Disponivel em: <http://<www.direitocriminal.com.br>. Acesso em: 26
nov. 2000. /z: GUIMARAES, José Augusto Chaves; FURLANETO NETO, Mrio. Crimes na internet: elementos
para uma reflexdo sobre a ética informacional. Revista CEJ, Brasilia, ano 7, n. 20, p. 68-69, jan./mar. 2003.

2 CORREA, Gustavo Testa. Aspectos juridicos da interner. Sio Paulo: Saraiva, 2000. p.43. In: GUIMARAES,
José Augusto Chaves; FURLANETO NETO, Mrio. Crimes na internet: elementos para uma reflexdo sobre
a ética informacional. Revista CEJ, Brasilia, ano 7, n. 20, p. 69, jan./mar. 2003.
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informagdes e programas nele contidos, como também contra as informagoes
e dados em trinsito por computadores, com o dolo de ameaga e fraude, nio
atingindo os crimes realizados com o computador, contudo, cujo bem tutela-
do pelo ordenamento juridico é diverso, como ocorre com a pedofilia.

Em uma segunda corrente, Reginaldo César Pinheiro, classifica os
crimes informdticos ou cibernéticos em trés categorias: virtuais puros, mis-
tos ou comuns.

O crime virtual puro seria toda e qualquer conduta ilicita que
tenha por objetivo exclusivo o sistema de computador, o equi-
pamento ¢ seus componentes, inclusive dados sistemas. Crime
virtual misto seria aquele em que o uso da internet é condicio
sine qua non para a efetivagio da conduta, embora o bem ju-
ridico visado seja diverso do informdtico, como, por exemplo,
as transferéncias ilicitas de valores em uma homebanking ou
no chamado salamislacing, onde o cracker retira de milhares
de contas correntes, diariamente, pequenas quantias que cor-
respondem a centavos e as transfere para uma tnica conta.
Embora esses valores sejam infimos para o correntista, que, na
maioria das vezes, nem se d4 conta do furto, representam para o
cibercriminoso uma expressiva quantia em seu montante. Por
derradeiro, crime virtual comum seria utilizar a internet ape-
nas como instrumento para a realizacao de um delito j4 tipifi-
cado pela lei penal. Assim, a Rede Mundial de Computadores
acaba por ser apenas mais um meio para a realizacio de uma
conduta delituosa. Se antes, por exemplo, o crime como o de
pornografia infantil (art. 241 do ECA) era instrumentalizado
por meio de videos ou revistas, atualmente, dd-se por salas de
bate-papo, ICQ), como também pela troca de fotos por e-mail
entre pedéfilos e divulgagio em sites. Mudou a forma, mas a
esséncia do crime permanece a mesma. ?

Na visio de Ivette Senise, a autora adota a classificagio proposta por
Hervé Croze e Yves Biscunth, na qual os crimes de informdtica distinguem-
se em duas categorias:

3 PINHEIRO, Reginaldo César. Os crimes virtuais na esfera juridica brasileira. Sao Paulo: IBCCRIM, v. 101, p. 18-19,
abr. 2001 (separata). /n: GUIMARAES, José Augusto Chaves; FURLANETO NETO, Mdrio. Crimes na internet:

elementos para uma reflexao sobre a ética informacional. Revista CEJ, Brasilia, ano 7, n. 20, p. 69, jan./mar. 2003.
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1) os atos dirigidos contra um sistema de informdtica, por

qualquer motivo, verdadeiro nicleo da criminalidade in-
formdtica, por se tratarem de agoes que atentem contra o
préprio material informdtico (suportes 16gicos ou dados dos
computadores); e 2) Os atos que atentem contra os valores
sociais ou outros bens juridicos, cometidos através de um
sistema de informdtica, que compreenderia todas as espécies
de infragoes previstas em lei penal.*

Entrementes, cabe ressaltar a preocupagio existente acerca da tipi-
ficacdo juridico-legal a que se inserem os crimes praticados na web, bem
assim a correspondente imputagio delitiva, a ponto de se admitir, por parte
da doutrina, que nosso atual modelo penal encontra desprovido de meca-
nismo juridico regulador e sancionador a tais condutas.

A respeito, outra nao ¢ a licao de Cecilio da Fonseca Vieira
Ramalho Terceiro:

Denota-se que para a sua caracterizagio, o crime necessita de:
a) uma tipificagdo expressa como crime por lei;

b) conduta (comissiva ou omissiva);

¢©) que sendo expressa como tal, esteja vdlida ou apta a surtir
efeitos perante todos (erga omnes). Diz-se, assim, que é o tipo pe-
nal, ou seja, a conduta considerada como atentatdria a norma’.

Pressupée e escora tal posicionamento no fato de que se faz necessiria
a tipificacdo especifica em norma penal da capitulacio juridica correspon-
dente, em observincia ao principio maior da legalidade penal, pelo qual
nao hd crime sem lei anterior que a preveja.

Ainda em continuo ensinamento, assim pondera o mesmo e reno-
mado autor:

A teoria da tipicidade visa classificar as condutas humanas em
normas penais proibitivas, ou como preferem alguns doutrina-

4 Ibid., p. 69.

5 RAMALHO TERCEIRO, Cecilio da Fonseca Vieira. O problema na tipificagio penal dos crimes virtuais. Jus
Navigandi, Teresina, ano 7, n. 58, 1 ago. 2002. Disponivel em: <http://jus.uol.com.br/revista/texto/3186/0-
problema-na-tipificacao-penal-dos-crimes-virtuais>. Acesso em: 29 jun. 2011.
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dores, em normas negativas, incriminando todos os fatos que

possam estar desviados de uma conduta aceita socialmente.
Tudo, tendo como paradigma principal, os critérios de censu-
rabilidade da sociedade, formalizando essas agoes na legislagio
criminal. Para os transgressores dessas normas, impoe-se uma
sangdo penal, que é geralmente a pena privativa de liberdade®.

Portanto, mister maior aprofundamento envolto do tema, mesmo
até como maneira de detida compreensio acerca da tipificagio e imputabi-
lidade respectiva, como mandamentos primdrios e substanciais da norma
penal, com a ressalva de que também se mostra necessdrio o uso da inter-
pretagdo adaptativa e teleoldgica, a se atingir o viés objetivo juridico.

4 INTIMIDADE E PRIVACIDADE NA “WEB”

A questao acerca do direito a intimidade e privacidade na internet
vem sendo amplamente discutida e debatida em tempos atuais, com o fito
de proibir e solucionar problemas dela (da internet) emergido, que invaria-
velmente vem ensejando a aplicagio de responsabilizagao civil como modo
de resolugao a indisposta ofensa.

Em que pese ter sido inculcada a erronea ideia de que a internet sim-
boliza um meio andnimo, como “anarquismo virtual”, por meio do qual
as pessoas que nela “navegam” sdo totalmente desconhecidas e imagindrias,
principalmente de impossivel identificacio; o direito a estar s6, o privilégio
e autoconsciéncia tém sido, frequentemente, objeto de violagao por meio
de vdrias artimanhas informdticas, passiveis de verificacdo.

Fundado e robustecido na Declaragao Universal dos Direitos Hu-
manos, no Pacto Internacional sobre Direitos Civis e Politicos e no Pacto
de Sao José da Costa Rica, nossa Constitui¢do da Republica dispoe ser in-
violdvel a intimidade e a privacidade, assegurada a quem tenha tais direitos
violados, dano material e/ou moral decorrente de sua violagio (art. 5°, X).

A concepgao de liberdade do ser humano estd indiscutivelmente ampa-
rada no ordenamento juridico brasileiro, de forma que toda e qualquer vio-

6 Ibid. O problema na tipifica¢io penal dos crimes virtuais. Jus Navigandi, Teresina, ano 7, n. 58, 1 ago. 2002.
Disponivel em: <http://jus.uol.com.br/revista/texto/3186/0-problema-na-tipificacao-penal-dos-crimes-virtu-
ais>. Acesso em: 29 jun. 2011.
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lagdo ao status constitucional da intimidade e privacidade ensejard, de outra
parte, consequéncias équele que aleatoriamente transgredir 0 conceito.
Pode-se assim inferir que a intimidade ¢ o que cada individuo guarda
para si, dentro de si e consigo préprio, sendo seu momento de foro intimo
pessoal; ndo se confundindo de maneira alguma com a privacidade, jd que
esta pode ser perfeitamente compartilhada com pessoas conviventes ao redor,
seja em qualquer setor de comunidade ou convivio social em que permeado.

Por tal, vem sendo delineado constantemente entendimento quanto ao
resguardo destes direitos, como modo de proteger direitos da personalidade
humana, inatos por natureza, sendo que, condigoes fisicas e morais do ser
humano nao serdo observadas e transparecidas a toda e qualquer pessoa.

Estd-se entdo totalmente imune a ter direito a intimidade e privacidade
violados, bem como amplamente protegidos? Seria forgoso, em principio,
referendar tais assertivas de forma absoluta entre o extremo dispare existente
entre a evolugio tecnoldgica e, principalmente, a internet, com a ciéncia ju-
ridica Direito, haja vista que, sendo o Direito instrumento regulador de fatos
sociais, tais os sdo tutelados no momento oportuno em que vao eclodindo.

Corroborando, limpida ¢ a posi¢ao de Danilo César Maganhoto

Doneda:

[...] a facilidade com que podem e cada vez mais poderao ser
obtidas informagées pessoais langam, porém uma sombra
sobre a privacidade, capaz de gerar, como potencial conse-
qiiéncia, a diminuigio da esfera de liberdade do ser humano.
Numerosos outros fatores agregam-se, o que pode ser exem-
plificado pelos efeitos da pesquisa atualmente realizada pelo
Projeto Genoma, destinado a mapear o cddigo genético e
humano e, assim, proporcionar um tratamento que de outra
forma seria impossivel para diversas patologias. O uso indis-
criminado de informagdes genéticas pessoais, obtidas gracas
a técnica desenvolvida pelo projeto, por potenciais empre-
gadores, em um tnico exemplo, pode determinar a exclusao
incontinenti desta pessoa do mercado de trabalho e mesmo
privé-la de uma vida digna se por acaso possuir predisposi-
¢io genética para determinada doenca. 7

7 DONEDA, Op. Cit,, p. 118-119.

Revista Direito e Liberdade - ESMARN - v. 12, n. 2, p. 09 =30 - jul/dez 2010. F
ESMARN



ADRIANO ROBERTO VANCIM

Objetivando incessantemente prevenir e coibir sempre que situagoes
como a apresentada possam emergir e levar a tona informagoes personalis-
simas ao direito do individuo, ocasionando insuportdveis condi¢oes indig-
nas e injustas, ¢ que aspectos da intimidade e da privacidade na internet
tornaram-se uma tonica de remodelamento do aparelho juridico pétrio.

Pela normatizacio esculpida pelo cédigo civil foram contemplados e
elevados tais direitos a condigao de direitos a personalidade, o que significa
dizer que estes sao imutaveis, irrenunciaveis e inaliendveis.

Nio obstante os direitos subjetivos a personalidade terem sido tutelados
juridicamente desde a antiguidade, como por exemplo, em Roma e Grécia,
onde se punia com vigor ofensas fisicas e morais a pessoa, respectivamente
pelos institutos da actio injuriarum e dike kakegorias, somente apés o advento
do atual cddex civil é que tais direitos foram reconhecidos e elevados a espe-
cifica protegao juridica, como direito subjetivo de cada pessoa em defender o
que lhe é préprio, outrora nio especificado pelo Cédigo Civil de 1916.

Bem por isto se mostrava a larga preocupagio em normatizar tais
direitos, sem olvidar, entretanto, que a doutrina e jurisprudéncia ji os men-
cionavam como “direitos inatos”, “inerentes a pessoa humana” ou “primor-
diais”, dos quais nao se podia negar sua existéncia e efeito juridico deles
emergidos, ao ser transcrito no item 17, ‘¢ da exposi¢do de motivos do
atual cédigo civil, que ‘todo um novo capitulo foi dedicado aos Direitos da
Personalidade, visando & sua salvaguarda, sob miiltiplos aspectos, desde a prote-
¢do dispensada ao nome e & imagem até o direito de se dispor do préprio corpo
para fins cientificos ou altruisticos. Tratando-se de matéria de per si complexa e
de significacdo ética essencial, foi preferido o enunciado de poucas normas do-
tadas de rigor e clareza, cujos objetivos permitirio os naturais desenvolvimentos
da doutrina e jurisprudéncia’.

O saudoso mestre R. Limongi Franca (1975, p. 411)® foi quem, de-
talhadamente, apresentou inigualdvel estrutura e classificagao a tais direitos,
mencionando como direitos da personalidade a defesa & integridade fisica,
intelectual e moral, comportando a prote¢io a vida humana, aos alimentos,
ao préprio corpo, a liberdade de pensamento, a liberdade civil, & honra, a
imagem, a identidade pessoal e familiar, dentre varios outros dos quais nao

8 FRANCA, R. Limongi. Manual de direito civil. 3. ed. Sio Paulo: Revista dos Tribunais, 1975. p. 411.
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cabe aqui analisar, em vista do objetivo perquirido com o presente trabalho.

Pode-se acentuar que os direitos da personalidade possuem como escoro e
arrimo em nossa Constitui¢io Federal a salvaguarda 4 dignidade da pessoa huma-
na; de sorte que, nos termos aduzidos pela professora Maria Helena Diniz’:

[...] reconhece-se nos direitos da personalidade uma dupla di-
mensdo: a axioldgica, pela qual se materializam os valores fun-
damentais da pessoa, individual ou socialmente considerada, e
a objetiva, pela qual consistem em diretos assegurados legal e
constitucionalmente, vindo a restringir a atividade dos trés po-
deres, que deverio protegé-los contra quaisquer abusos [...].

Destoa, assim, que a tutela aos direitos da personalidade correspon-
dem e elevam cada vez mais o fundamento constitucional da dignidade da
pessoa humana, amparados igualmente, em diversos principios, hoje tao
profundos e acolhidos nesta nova ‘Era Juridica’ denominada “Pés-Positivis-
ta’, dentre os quais o direito 4 intimidade e a privacidade.

5 RESPONSABILIZACAO CIVIL - DANO INDENIZAVEL

Funda-se, normativamente a pretensdo subjetiva, no art. 5°, inciso X
da Constituigao Federal que assim dispoe: “sao invioldveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a inde-
nizagao pelo dano material ou moral decorrente de sua violagio”.

Pela legislagao civil em referéncia, assim alude o art. 186 do cédex
civil, in verbis: “aquele que, por agio ou omissao voluntdria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusiva-
mente moral, comete ato ilicito”. Em consonincia, igualmente prescreve o
art. 187: “também comete ato ilicito o titular de um direito que, ao exercé-
lo, excede manifestamente os limites impostos pelo seu fim econdmico ou
social, pela boa fé ou pelos bons costumes”.

Feita necessdria mengao normativa, claros sio os inimeros casos nar-
rados e verificados pelos quais hd infragio aos direitos da personalidade;
infragao hd normas de direito penal; infracio advinda dos direitos contratu-

9 DINIZ, Maria Helena. Curso de direito civil brasileiro. 20.ed. Sio Paulo: Saraiva, 2003. p. 119. v.1.
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ais, seja diante da normatizacao convencionada entre as partes, seja diante
da prescricao legal a respeito.

De todo modo, basicamente a responsabilidade civil advinda de-
corre da responsabilidade extracontratual, dados os inimeros atos ilicitos
perpetrados pela web, sendo de relevo destacar e enumerar os que dizem
respeito a infracdo dos direitos a intimidade e privacidade: a emissio cri-
minosa de virus, a fraude imotivada de violacao de senhas, a subtracio
de verba patrimonial, o excessivo envio de mensagens nao desejadas e

ofensivas & honra, a invasio de caixa postal de mensagens, a divulgagao
de fotos e imagens nao autorizadas, o envio de mensagens com contetido
infamantes, dentre inimeras outras ocorréncias que de uma forma ou
de outra sdo perfeitamente passiveis de dano moral ou até mesmo dano
material indenizavel.

Exemplificativamente, identificado o autor do ocasionado dano le-
sivo, responde ele civilmente (e até mesmo criminalmente a depender da
hipétese), pelo cometimento do ato, seja ativo ou omissivo, de modo vo-
luntdrio, tendo em vista ter causado dano a terceiro, ainda que exclusiva-
mente de ordem moral.

Assim ocorre, quando da emissio e correspondente identificagio pes-
soal do sujeito que envia ou transmite virus a outro computador, caso em
que, salvo prova em contrdrio, na forma da lei, presume-se que o proprie-
tirio do computador ¢ o responsdvel imediato a reparagio dos prejuizos
materiais e morais ocasionados.

Vale transcrever lucido ensinamento de Antdnio Jeovd Santos para
quem possui natureza objetiva a responsabilizacio tratada (‘information
providers), pois ‘uma vez que aloja a informagdo transmitida pelo site ou pd-
gina, assume o risco de eventual ataque a direito personalissimo de terceiro’”.

Respectiva responsabilizagao é extensivel:

[...] tanto aos contetdos préprios como aos contetidos de
terceiros, aqui estabelecidos como diretos e indiretos, res-
pectivamente. Quando ocorre o contetido préprio ou direto,
os provedores sdo os autores. As notas ou artigos foram ela-
borados pelo pessoal da empresa que administra o provedor.

10 SANTOS, Anténio Jeovd Santos.Dano moral na internet. Sio Paulo: Ed. Método, 2001, p. 119.
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A respeito dos contetidos de terceiros ou indiretos, também

sdo responsdveis em forma objetiva, jé que antes de realizar
o link a outra pdgina ou site, necessariamente, teve que ser
analisada e estudada. De maneira tal que, ao eleger livre-
mente a incorporagdo do link, necessariamente tem que ser

responsdvel por isso. (SANTOS, 2001, p. 119).

Ainda tratando do cometimento de ilicitos penais, devida, pois, a res-
ponsabilizagao criminal e civil pelas incessantes fraudes bancdrias noticia-
das, em que os ‘estelionatdrios virtuais’, com o uso de intimeras artimanhas,
rastreiam e tomam acesso a senhas pessoais de correntistas, o que possibilita
a subtracio de valores eventualmente depositadas em conta, como se fosse
o préprio correntista que assim estivesse agindo.

Nesse interim, responde a institui¢io financeira pela obrigagao juridica
em disponibilizar ao cliente o numerdrio subtraido, a titulo de dano material
emergente, jd que a institui¢do compete a manutencao de programas seguros
e eficientes em seu meio, que venham a efetivamente coibir tais préticas deli-
tivas, e incutir ao correntista toda a eficicia possivel pelo qual espera se supor,
ainda mais pela prestacio do servico com presteza e seguranga.

Devido também, a reparacio a titulo de dano moral, diante da situ-
agdo constrangedora a que sempre sucumbe o cliente no trato em resolver
da melhor maneira o fato.

Corroborando:

APELACAO CIVEL. MOVIMENTACAO BANCARIA
POR TERCEIROS VIA INTERNET. RESPONSABILI-
DADE DA INSTITUICAO FINANCEIRA PELOS DA-
NOS ADVINDOS DA FRAUDE. DANOS MORAIS.
INDENIZACAO DEVIDA. CORRECAO MONETARIA
E JUROS DE MORA. TERMO INICIAL. 1 - Se o ban-
co fornecedor do servico adota meios eletronicos de acesso a
conta corrente e de poupanga de seus correntistas deficientes,
a ponto de permitir que terceiros a elas tenham acesso e facam
operacdes de crédito, saque e transferéncias, assume a obri-
gacdo de reparar os danos que possam decorrer da falha de
seguranca na prestacio do servico. 2 - As conseqiiéncias que
podem emanar da manipulagio da conta corrente do cliente
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Também:

bancdrio por terceiros desautorizados configura dano moral,
passivel de reparacio. 3 - Na hip6tese de ressarcimento por da-
nos morais, a corregio monetéria e os juros de mora devem in-
cidir a partir do momento em que foi fixada a correspondente
indenizagio, jd que anteriormente 2 liquidagio do quantum
debeatur, ndo havia quantificagio do valor a ser pago, razio
pela qual nio era ainda exigivel o crédito do devedor. (TJMG.
Apelacio Civel Ne. 1.0313.06.201.783-2/001, REL. DES.
WAGNER WILSON. Publ. 28.02.2008).

INDENIZACAO POR DANOS MORAIS - INSTITUI-
CAO FINANCEIRA - PAGAMENTOS E CONCESSAO
DE EMPRESTIMOS REALIZADOS POR TERCEIROS
VIA SISTEMA ELETRONICO INTERNET - RESPON-
SABILIDADE OBJETIVA - DANO MORAL CONFI-
GURADO DEVER DE INDENIZAR - PROCEDENCIA
DO PEDIDO - CONFIRMACAO DA SENTENCA. A
responsabilidade do prestador, pela falha do servico, nas re-
lagbes de consumo, é de natureza objetiva, nos termos do
artigo 14 do Cédigo de Defesa do Consumidor. Restando
comprovado que a conta corrente do autor foi movimenta-
da por terceiros em razio de fraude praticada via internet,
é certo que a responsabilidade pelo débito gerado deve ser
imputada a empresa que disponibilizou o sistema de movi-
mentacio eletronica. A instituicio financeira nio se exime
da responsabilidade alegando que a fraude se deu por culpa
exclusiva do autor, eis que cabe a ela, que optou por disponi-
bilizar movimentacoes eletronicas via internet, adotar siste-
mas eletronicos seguros e capazes de impedir a agio de frau-
dadores. Configura-se dano moral a angustia do autor em
constatar operagdes promovidas em sua conta por terceiros.
(TIMG. 15* CC. Apelagao Civel N° 1.0024.06.128847-
8/001 - REL. DES. JOSE AFFONSO DA COSTA COR-
TES. Publ. 23.06.2010).

Situagdo igualmente bem evidenciada, cinge-se ao fato de que vastas
s40 as hipdteses de afronta aos direitos da personalidade humana, como a
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divulgacao nao autorizada de fotos e de imagens intimas e mesmo de imen-
suradas ofensas a honra, reputa¢io, comportamento, até como afronta ao

principio constitucional da dignidade da pessoa.

Nesta esfera de invasiao dos direitos da intimidade e privacidade,
curial anotar a dificuldade de se demonstrar e comprovar o autor do conte-
tdo ilicito, o que levou a jurisprudéncia a se firmar pela dispensabilidade da
prova cabal a evidenciar a ofensa, como requisito de informado prejuizo.

Outra situacio evidenciada corresponde a infragoes contratuais nao
adimplidas ou mesmo observadas, sobretudo devidamente sopesadas pela
legislagdo regente, que em boa parte das vezes trata em aplicar as disposi-
¢oes normativas do cddigo de defesa do consumidor.

Assim se mostra quando da verificagio de vicios ou defeitos de produtos
adquiridos em contratagdes pela internet, como também, em iguais termos,
pelo defeito do servigo contratado e ineficazmente prestado ao consumidor.

Todas as regras juridicas prescritas pela legislagio consumerista sao
detidamente aplicdveis, sobretudo a se registrar o reconhecido cardter co-
gente como normas de ordem publica.

Destarte, nas hipdteses de reparagio nas relagoes de consumo, seja a
titulo contratual ou extracontratual, premissa bésica situa-se no fato de que o
consumidor ¢ parte vulnerdvel nas relagoes em que contrata, sendo, por de-
mais, hipossuficiente quanto as cldusulas e imposi¢des contratuais firmadas,
donde decorre, em equilibrio, o direito 4 inversao do 6nus probatério.

Prevalece, no codificado sistema do CDC, a responsabilizagio de res-
sarcimento a danos nos casos de vicio, defeito do produto ou servico e falta
ou insuficiéncia de informagées que venham a macular ou induzir ou a pra-
ticar a negociagio que certamente nao praticaria de tivesse o real e prévio
conhecimento das condicoes que envolviam o contrato.

Veja-se, porém, posicionamento contrdrio:

CONSUMIDOR. REPARACAO DE DANOS MATE-
RIAIS E MORAIS. AQUISICAO DE PRODUTO VIA
INTERNET. PRODUTO NAO ENTREGUE. DIREITO
DE EXIGIR O ADIMPLEMENTO DA OBRIGACAO
DA VENDEDORA. DANOS MORAIS NAO CONFI-
GURADOS. Sentenga que reconhece o direito do consu-
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Em igual sentido:

midor ao recebimento do produto adquirido, estando tal
matéria pacificada, na falta de recurso da ré. Recurso apenas
da parte autora, insistindo no pleito de reparagio por danos
morais. Auséncia de configuragio. Os danos morais somen-
te podem ser reconhecidos quando héd ofensa & dignidade
da pessoa humana e aos seus direitos de personalidade, e
somente excepcionalmente sdo concedidos em casos de des-
cumprimento contratual. Situagdo dos autos que nio enseja
reparacio por suposta lesdo a personalidade. RECURSO
DESPROVIDO. (TJRS. Recurso Civel N° 71002458883,
Terceira Turma Recursal Civel, Turmas Recursais. Relator:
Eugénio Facchini Neto, Julgado em 27/05/2010).

APELACAO.INDENIZATORIA. CONSUMIDOR. VEN-
DAREALIZADA PELAINTERNET. FALTA DO PRODU-
TO VENDIDO. COMPROMETIMENTO DO FORNE-
CEDORA RESTITUIR O VALOR CORRIGIDO. MERO
INADIMPLEMENTO CONTRATUAL. DANOS MO-
RAIS NAO CONFIGURADOS. 1. A efetivagio da compra
sem que haja a disponibilidade do produto em estoque é mero
inadimplemento contratual, ndo configurando, de per si, os
danos morais alegados. 2. Inequivoca a boa-fé do fornecedor
que, prontamente, ofereceu crédito em valor superior ou a
restituicdo do valor pago devidamente corrigido, 4 escolha do
consumidor. 3. Pleito de condenagio por crime previsto no
CDC incabivel pela via eleita. 4. Desprovimento do recurso.
(TJR]. 6*CC. Apelagio N. 0098158-78.2006.8.19.0001.
Relator: Des. Elton Leme. J. 09.06.2010).

Vale lembrar, todavia, que na responsabilidade contratual o credor
somente estd obrigado a comprovar que a presta¢ao nao foi cumprida, de
modo que, o devedor somente nio serd condenado a reparar o dano se
provar a ocorréncia de alguma das excludentes admitidas em lei, tais como
culpa exclusiva da vitima, caso fortuito ou forga maior.

Diversamente, na hipétese de responsabilidade extracontratual (de-
corrente do cometimento de ilicito), o autor da agio é quem tem o 6nus de
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provar que o fato se deu por culpa ou dolo do agente.

Quando incumbidos da andlise da responsabilidade civil de um
determinado Provedor em relag¢do ao dano sofrido pela vitima, tere-
mos que, inevitavelmente, verificar sua fungao e atuagio, nao somente

de forma geral, mas também de forma especifica, relacionando-as ao
caso concreto estudado. Geral porque o provedor pode, além de pro-
ver acesso a internet, ter seu proprio website. Especifica porque o dano
pode ter sido causado por terceiro, sem a participa¢ao do provedor,
que apenas disponibilizou o acesso, ou por ele mesmo, quando o dano
tiver sido causado por informacao disposta em seu préprio site, con-
forme induzido acima.

Para analisarmos tais questoes, temos primeiramente que considerar
alguns principios norteadores da Responsabilidade Civil, que se resumem
nos entendimentos de que:

a) o provedor, assim como as demais pessoas naturais e juridicas, res-

ponderd civilmente por eventual dano quando tiver sido o respon-
savel pelo ato ou voluntdria omissao que violou direito e causou
o comprovado dano, conforme regulam os artigos 186 ¢ 927 do
Cédigo Civil de 2002.
Em outras palavras, no caso da disponibilizacao de um texto, pro-
blema frequentemente abordado, o Provedor serd responsavel por
eventual dano que cause 4 pessoa natural ou juridica quando o
tiver produzido ou disposto em seu website;

b) como consequéncia da afirmagao anterior, conclui-se que o
provedor nao responderd civilmente quando o dano tiver sido
provocado por texto de autoria alheia, salvo se considerar-
mos, para determinadas situagdes, como por exemplo, o que
ocorria na aplicagdo do regime juridico da Lei de Imprensa
para websites.

A assertiva de que o provedor nio responderd civilmente por texto
de autoria alheia disposto em website hospedado tem sua base no en-
tendimento de Cortes Norte-americanas, que reconhecem a incapaci-
dade da maioria dos provedores de controlar o contetdo destes sizes que
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“hospedam”. Inclusive, exemplificativamente, compararam o provedor
que hospeda websites a uma livraria, que neste caso nio responde pelo
contetdo dos livros vendidos.

Embora ainda incerta, a antecedente aplicagio da Lei de Imprensa
para responsabilizar o provedor de conteido dependeria da constatagao de
que o texto que causou determinado dano, mesmo que de autoria alheia,
fora publicado por website que explora periodicamente veiculo de informa-
¢ao ou divulgacio, momento em que o controle deste contetido passa a ser
também de sua responsabilidade.

Como exemplo disto, considerando a outrora possibilidade da
aplicagdo da Lei de Imprensa ao caso, poderiamos, por analogia, en-
quadrar o Provedor de Conteddo préprio por autoria alheia que explore
periodicamente veiculo de informagio como revista, por exemplo, e
alegar ser o provedor responsivel pelo dano causado, visto que referida
lei prevé este tipo de responsabilidade ao “distribuidor” periddico de
informacées (Provedor de Contetdo préprio, com textos de autoria de
terceiros e cardter de periodicidade).

No caso de Provedores de Contetido préprio que informem ou divul-
guem algum texto sem periodicidade, como é o caso da maioria, somente
o autor do texto divulgado responderd, salvo na impossibilidade de se de-
terminar a autoria, quando o Provedor de Contetddo préprio com textos
de autoria de terceiros passard a ser o responsavel pelos danos causados.
(provedor de contetido préprio, com textos de autoria de terceiros, sem
cardter de periodicidade).

O provedor, quando atuar somente como meio de acesso a internet,
poderd ser enquadrado também como ‘meio de comunicagao’, passando
entdo a ser tratado como tal, ndo sendo responsdvel civilmente, assim como
nao é uma companhia de telefonia pelo contetdo veiculado através de seu
meio (provedor de acesso).

Isso tudo dependerd da forma como analisamos os fatos concretos,
para que entdo se possa aplicar a lei. Certamente, tal anélise deve permear a
fase consultiva, buscando justamente evitar uma fase contenciosa, e nesta,
caso se instale garantir os interesses inicialmente estabelecidos. Por isso, a
andlise cuidadosa das atividades do provedor ¢ fundamental para se evitar
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afirmagées simplérias e inflexiveis como as de que o provedor sempre res-

ponderd civilmente ou nunca estard ao alcance da lei.

Alids, para combater afirmacoes inflexiveis quanto a internet, vale le-
vantarmos um paradigma interessante aplicado aqui aos Provedores que
hospedam website de terceiros.

Como deve o Provedor proceder quando receber uma notificagao
extrajudicial de pessoa supostamente prejudicada pelo size que ele hospeda,
exigindo o seu “congelamento”?

Trata-se de uma questao bastante delicada. Num primeiro momen-
to, temos o registro de que o provedor tomou, na data da notificagio,
ciéncia inequivoca do suposto contetido prejudicial de determinado we-
bsite, tornando-se eventual responsivel subsididrio numa condenagio a
indenizagao por eventual dano causado; enquanto noutro, vislumbramos
a possibilidade do autor do website responsabilizar o provedor por ter-lhe
causado danos com a determinacao unilateral de “retirada do site de ar”
sem que este tenha efetivamente causado dano a terceiros ou mesmo sido
condenado por juiz competente.

Para resolvermos esse dilema, mais uma vez nos socorremos de de-
cisao norte-americana que, pretendendo retirar os provedores desta en-
cruzilhada, entendeu que nenhum provedor responderd pelo contetddo do
website criado por terceiros e por ele armazenado, mesmo que tenha dele
tomado ciéncia, via notificagio de eventual dano, sem o devido processo
legal, dado o fato de ninguém poder ser considerado culpado (neste caso o
autor do site), e, portanto punido, sem a aten¢io ao mencionado principio,
que importam no contraditério e na ampla defesa.

Além deste, temos o fato de que, em principio, aos provedores nao
cabe a andlise do mérito, bem como nao podem estar sujeitos ao bel-prazer
da populagao que eventualmente se sinta prejudicada.

No Brasil, com base em situagoes andlogas, bem como na Teoria do
Risco da Atividade, tudo indica a adogio de uma postura intermedidria
em relagdo a atitude de puni¢io do provedor, caso nao tenha atendido 2
notificagao extrajudicial.

Este limite dar-se-4 justamente com base na rela¢io do provedor
com o conteddo da informagio que causou o dano. O meio termo,
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enquanto nenhuma lei dispuser sobre o assunto, serd uma questao de
andlise do mérito.

Desse modo, conclui-se, em principio, que o Provedor:

a) na qualidade de ‘Provedor de Acesso’ a interner: nao responderd

b)

por ato ou fato danoso que provenha de terceiro, salvo o seu
préprio, como, por exemplo, pelo descumprimento de cldusulas
de contrato de provimento de acesso, sendo esta segunda relagao
juridica regulada pelo Cédigo de Defesa do Consumidor;

como ‘Provedor de Contetido Alheio’ disposto em website de
terceiro (Hosz): responderd se tomar conhecimento inequivoco
do ato danoso e nao atuar para impedir que o dano se perpe-
tue, entendimento ainda em constru¢io, na medida em que a
orienta¢do jurisprudencial norte-americana é bastante razodvel
ao eliminar o provedor da responsabilidade se o autor do websize
puder ser identificado;

c) como ‘Provedor de Contetido Préprio’, que disponibilize infor-

magdes (textos) préprias: responderd pelo dano decorrente do seu
ato juridico;

d) como Provedor de Contetido préprio, que disponibilize informa-

¢oes (textos) de terceiros conceberd dois tratamentos diferentes:

- como Provedor de Conteudo préprio, que explore periodica-
mente veiculo de informagio ou divulgacio, responderd por
eventual dano causado pelo texto elaborado por terceiro (um
free lancer, e.g.), ressalvado eventual direito de regresso,

- como Provedor de Contetdo préprio, que informe ou divul-
gue sem periodicidade textos de terceiros, ndo responderd ci-
vilmente, sendo o autor o responsavel pelo contetido, salvo na
impossibilidade de determinagao de autoria ou diante da cién-
cia inequivoca do dano causado.

6 CONCLUSAO

A par de nossa singela exposi¢dao, nio hd como negar a aplicagao
reparatéria a titulo de dano moral e até mesmo, a depender da situagio, de

/
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dano material, pelas relacoes correntes na web, principalmente naquelas em
que se verifica a pratica de atividades criminosas, donde o site - provedor,
negligenciou nos meios conducentes a verificagao da certificagdo e autenti-
cidade de seus atos.

Naio se mostra de boa técnica que o individuo que se sirva da inter-
net, de boa fé e legitimado a exercer seus direitos essenciais sofra pela incd-
ria que em nada teve correlagao delitiva, razio porque afirmativamente vem
sinalizando a doutrina e jurisprudéncia em atribuir ao site — provedor a
responsabiliza(_;éo em casos que tais, hoje ainda mais presentes nas situagoes
em que hd intensa participacao dos hackers (ou dos crackers), na usurpagao
de senhas bancdrias.

Também como assinalado, em momento oportuno, grande discussao
h4 acerca da aplicagio do instituto da responsabilidade civil nas relagoes
lesivas correntes pela internet, transgressivas aos direitos da personalida-
de, mas que, tal como inferido pela posi¢ao jurisprudencial majoritaria,
evidencia-se que os sites de relacionamentos (provedores), tornam-se res-
ponsdveis pelas agdes transgressivas praticadas sob sua égide, seja de qual
natureza juridica for.

A isto, até mesmo como forma de obrigar que os provedores se aper-
feicoem e otimizem aparelhamentos de filtragem de préticas nio contem-
pladas em lei, cujo efeito lesivo em que se funda apenas pode abarcar re-
paracio indenizatdria a titulo de dano moral, discutivel até se dano moral
puro — presumido, ou nio.

Na verdade, pelo instituto da reparagdo civil, esculpida pelo céddex
civil e pela Constitui¢ao da Reptblica, nosso pais vem dando um grande
salto no que pertine a obstaculiza¢io de transgressoes lesivas pela internet,
destacando-se, a toda evidéncia, a forca imperativa advinda de nosso orde-
namento juridico.

Uma vez mais, apenas pautamos em elucidar e expor proposigoes ju-
ridicas a este tema tao importante em dias atuais, objetivando, igualmente,
em apenas contribuir com o estudo da matéria, mormente a luz do direito
civil e do direito constitucional, de sorte que, com redobrada vénia, enten-
demos que o Brasil vem se fortalecendo e destacando no incisivo combate
as transgressoes expostas correntes na web.
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